吉林省林业厅关于加强网络安全
保障工作的紧急通知
各市（州）林业（管）局，各县（市、区）林业局，长白山保护开发区林业局，白城市芦苇局，吉林森工集团，各国有林业局、森林经营局，省林业厅驻各地（局）森林资源监督专员办事处，厅机关各处室、所属各单位：
针对5月份以来计算机病毒大规模爆发及近期网络攻击事件，为保证正常工作秩序及网上形象不受影响，按照中央网信办、国家林业局要求，就加强全省林业网络安全保障工作通知如下：
一、开展隐患排查，做好“比特币勒索病毒”防护工作
5月12日起，国内外大规模爆发“比特币勒索病毒”，中毒机器被感染磁盘文件会被病毒运用高强度加密算法加密且难以破解，被攻击者只有支付高额赎金才能解密恢复文件，这对工作资料和个人数据会造成严重损失。根据网络安全机构通报，该病毒会扫描开放445文件共享端口的Windows机器，无需用户任何操作，只要开机上网，不法分子就能在电脑和服务器中植入勒索软件、远程控制木马、虚拟货币挖矿机等恶意程序。各地、各单位要高度重视，紧急组织开展网络安全隐患排查，统一组织安装相应补丁。微软已发布补丁MS17-010修复了攻击的系统漏洞，对Windows XP、Windows 2003等微软已不再提供安全更新的机器，推荐使用360公司“NSA武器库免疫工具”检测系统是否存在漏洞并安装补丁（下载地址：http://dl.360safe.com/nsa/nsatoolv3.exe）。
二、依法建站管网，做好网站安全防护工作
5月初，国家林业局就加强网站安全防护工作做出紧急视频会议部署。各地、各单位要严格执行中央网信办《关于加强党政机关网站安全管理的通知》（中网办发文[2014]1号）、国务院《关于印发政务信息资源共享管理暂行办法的通知》（国发[2016]51号）文件要求进行建站管网。新建网站必须按照政府网站建设相关标准，依托省政府或当地市（州）网站管理后台进行集约化建设，未经上级主管部门许可不得私自建站。已经建立的各级林业网站，必须符合我省等级化保护要求，要明确责任人及应急联系人，制定应急预案，确保发生紧急情况按照预案进行应急处置。
三、增强防范意识，规范计算机使用习惯
从网络安全机构通报情况看，产生网络安全隐患的原因主要有三个方面：一是个别计算机操作系统、Office等软件没有采用正版软件，且漏洞、补丁更新不及时;二是个别计算机、服务器不常用端口没有封闭;三是使用人员网络安全意识淡漠，进行不当操作。要定期备份重要数据。科研数据、工作文档、照片等，根据其重要程度，定期备份到移动存储介质、知名网盘或其他计算机中。要养成良好的网络浏览习惯。不要轻易下载和运行未知网页上的软件，减少计算机被入侵的可能。要注意个人计算机安全维护。自动定期更新系统补丁，安装常用杀毒软件和安全软件，升级到最新病毒库，并打开实时监控功能。要停止使用微软官方已经明确声明不会进行安全漏洞修补的操作系统和办公软件。Office文档中的宏是默认禁止的，在无法确认文档是安全的情况下，切勿盲目打开宏功能。不要打开来历不明或可疑的电子邮件和附件。要注意个人手机安全，安装手机杀毒软件，从可靠安全的手机市场下载手机应用程序。要严格区分互联网计算机和专网计算机。使用互联网计算机文件与专网计算机进行文件交互时，必须使用刻录光盘。
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